
УВАЖАЕМЫЕ ГРАЖДАНЕ! 

Управление Министерства внутренних дел Российской Федерации по Омской области предлагает Вам ознакомиться 
с некоторыми советами и рекомендациями, чтобы не стать жертвой мошенников. 

В последнее время получили распространение мошенничества, совершенные с использованием мобильной связи. 
ЭТО ЗВОНКИ ОТ ЯКОБЫ КОГО-ТО ИЗ РОДСТВЕННИКОВ ИЛИ СОТРУДНИКОВ ПРАВОПОРЯДКА С 

СООБЩЕНИЯМИ О СОВЕРШЕНИИ ПРЕСТУПЛЕНИЯ И ПРЕДЛОЖЕНИЯМИ «ВЫРУЧИТЬ» БЛИЗКОГО ЧЕЛОВЕКА. 
Мошенники звонят на домашний телефон, представляются сотрудниками полиции и сообщают, что их сын либо внук 
совершил ДТП - на автомобиле сбил человека, либо в ходе конфликта причинил телесные повреждения, или задержан за 
незаконный оборот наркотиков и т.п. А чтобы решить вопрос «по хорошему», то есть не привлекать родственника к 
уголовной ответственности, необходимо заплатить деньги. НЕ НАДО БЕЖАТЬ В БАНК, СНИМАТЬ СО СЧЁТА ВСЕ 
СВОИ СБЕРЕЖЕНИЯ ИЛИ ЗАНИМАТЬ ДЕНЬГИ У СОСЕДЕЙ И ПЕРЕДАВАТЬ ИХ МОШЕННИКАМ. Остановитесь, 
подумайте, а только потом действуйте. Вместо того чтобы бросаться выполнять подозрительные просьбы, какими бы 
угрожающими или заманчивыми они ни были, используйте все возможные каналы связи. 

ПОСТАРАЙТЕСЬ СНАЧАЛА ДОЗВОНИТЬСЯ ДО РОДСТВЕННИКА. Вероятнее всего с ним всё в порядке. ЕСЛИ 
ВЫ ВДРУГ НЕ ДОЗВОНИЛИСЬ, ТО ОБРАТИТЕСЬ В БЛИЖАЙШИЙ ОТДЕЛ ПОЛИЦИИ. 

Если Вы пользуетесь банковскими картами, то НА МОБИЛЬНЫЙ ТЕЛЕФОН МОЖЕТ ПРИЙТИ SMS-СООБЩЕНИЕ 
примерно следующего содержания «ВАША КАРТА ЗАБЛОКИРОВАНА», «ЗАЯВКА НА ПЕРЕВОД 5 ООО р. ПРИНЯТА. 
ИНФОРМАЦИЯ ПО ТЕЛЕФОНУ ...», «НА ВАШ СЧЁТ ПЕРЕЧИСЛЕНЫ 300.000 р.» и т.п. 

Если Вы хотите сохранить свои сбережения, то не НАДО ЗВОНИТЬ ПО УКАЗАННОМУ ТЕЛЕФОНУ, Т.К. 
ПРЕДСТАВИВШИЙСЯ ВАМ СПЕЦИАЛИСТ БАНКА ЯВЛЯЕТСЯ МОШЕННИКОМ. Тем более, не стоит выполнять 
указания этого специалиста и производить какие-либо операции с банковской картой. Ни при каких условиях НЕ 
СООБЩАЙТЕ СВОИ ДАННЫЕ, ПИН И ДРУГИЕ КОДЫ КАРТЫ. Настоящему банку эти данные не нужны. Для решения 
возникших проблем НЕОБХОДИМО ОБРАТИТЬСЯ В БЛИЖАЙШЕЕ ОТДЕЛЕНИЕ ВАШЕГО БАНКА, ЛИБО 
ПОЗВОНИТЬ ПО ТЕЛЕФОНУ «1 РОЯ ЧЕЙ ЛИНИИ» с федеральным номером, указанным на банковской карте. 

Другая группа мошенничеств связана с предложением предоставления каких-либо услуг. «Добрые доктора» 
рекомендуют пенсионерам по низкой цене ПРИОБРЕСТИ ЧУДО-ЛЕКАРСТВО, БИОЛОГИЧЕСКИ-АКТИВНЫЕ 
ДОБАВКИ или помогающий от всех болезней аппарат. 

Сюда же можно отнести «СОЦИАЛЬНЫХ РАБОТНИКОВ», которые только Вам и только сейчас могут продать по 
самой низкой цене различные продукты питания и позолоченные наборы посуды, «сотрудников ЖКХ», уполномоченных 
произвести обмен устаревших денег на новые, а также «электриков Омскэнерго», которым необходимо поменять счётчики. 

К Вам пришли неизвестные люди, назвавшиеся сотрудниками какой-то службы? Переспросите, почему и зачем они 
пришли, если их не вызывали? Постарайтесь проверить их документы, не впуская в дом, квартиру. Перезвоните в 
организацию, откуда пришёл неизвестный, есть ли действительно такой сотрудник? 

Обязательно позвоните родственникам или друзьям, обратитесь к соседям, посоветуйтесь. В любом случае не 
передавайте деньги незнакомым лицам. 

УВАЖАЕМЫЕ ГРАЖДАНЕ! 

Управление Министерства внутренних дел Российской Федерации по Омской области предлагает Вам ознакомиться 
с некоторыми советами и рекомендациями, чтобы не стать жертвой мошенников. 

В последнее время широкую популярность получили смс или ммс-рассылки с сообщением, графическим 
изображением и ссылкой на неизвестный электронный адрес. Злоумышленники посылают данную гиперссылку, чтобы 
совершить хищение денежных средств с Вашего счёта при помощи услуги «мобильный банк», который подключен к 
Вашему мобильному устройству. Если Вы получили электронное сообщение с текстом или графическим элементом с 
неизвестной Вам ссылкой? НИ В КОЕМ СЛУЧАЕ НЕ ОСУЩЕСТВЛЯЙТЕ ПЕРЕХОД ПО ДАННОЙ ГИПЕРССЫЛКЕ! 
УДАЛИТЕ ПРИШЕДШУЕЕ НА ВАШЕ УСТРОЙСТВО СООБЩЕНИЕ! УСТАНОВИТЕ АНТИВИРУСНУЮ ЗАЩИТУ! 

Помните, что вирус, проникнув в мобильное устройство частично или полностью блокирует все входящие 
электронные сообщения, после чего совершается хищение денежных средств хранящихся на вашем счете в мобильном 
банке. 

Один из популярных способов мошенничеств, основанных на доверии, связан с размещением Вами в сети Интернет 
объявлений о продаже имущества. 

Вам поступает звонок от якобы потенциального покупателя, который хотел бы приобрести продаваемый товар. 
Незнакомец, ссылаясь на некую причину, просит номер Вашей банковской карты и мобильного телефона подключенного к 
услуге «Мобильный банк». Передав данную, информацию на Ваш сотовый телефон может прийти смс-сообщение с 
паролем для входа в личный кабинет «Онлайн-банка». После чего злоумышленник попросит Вас сообщить ему данный 
пароль. НИКОГДА НЕ ПЕРЕДАВАЙТЕ НЕЗНАКОМЫМ ЛИЦАМ ДАННЫЕ ВАШИХ ПЛАТЕЖНЫХ ДОКУМЕНТОВ И 
НЕ СООБЩАЙТЕ ИМ О ПРИШЕДШИХ НА ВАШ МОБИЛЬНЫЙ ТЕЛЕФОН ОДНОРАЗОВЫХ ПАРОЛЯХ! Помните, что 
злоумышленники, получив заветные цифры, незамедлительно воспользуются моментом и совершат хищение денежных 
средств с Ваших счетов. 

Часто преступники просят Вас пройти к банкомату, вставить в него свою банковскую карту, а затем под диктовку Вы 
производите операции по подключению номера телефона мошенника, привязав его к своей банковской карте. 

Ещё один из популярных способов мошенничеств, основанных на доверии связан с размещением объявлений о 
продаже товаров на электронных досках объявлений и интернет-аукционах. Как правило, мошенники привлекают своих 



жертв заниженными ценами и выгодными предложениями и требуют перечисления предоплаты путём перевода денежных 
средств на электронный кошелёк. 

На электронной доске объявлений или в социальной сети вы нашли товар, который так долго искали, и стоит он 
намного дешевле, чем в других местах? 

НИКОГДА НЕ ПЕРЕЧИСЛЯЙТЕ ДЕНЬГИ НА ЭЛЕКТРОННЫЕ КОШЕЛЬКИ, НЕ УБЕДИВШИСЬ В 
БЛАГОНАДЕЖНОСТИ КОНТРАГЕНТА. 

Внимательно посмотрите его рейтинг на доске объявлений, почитайте отзывы других покупателей, поищите 
информацию о нем в сети Интернет. Подумайте над тем, почему товар продается так дешево, узнайте какие гарантии может 
предоставить продавец. 

 

Будьте внимательнее! Не дайте мошенникам обмануть себя! Не оставайтесь равнодушными и не дайте 
мошенникам обмануть других! 
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